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Resumen. Latolerancia a fallos, tal y como la conocemos hoy en dia, se basa
fundamentalmente en un concepto: redundancia. La mejor forma de asegurar la
disponibilidad de nuestros equipos y los servicios que ellos suministran de
manera fiable y sin interrupcién las 24 horas del dia durante siete dias a la
semana, es la duplicacion de todos sus elementos criticos y la disposicion de los
elementos software y hardware necesarios para que los el ementos redundantes
actlien cooperativamente, bien sea de forma activa-activa o activa-pasiva, pero
siempre de forma transparente para el usuario final. En e presente documento
repasaremos los principales elementos de riesgo de un sistema informatico,
estudiaremos |la forma de evitarlos o reducirlos y aplicaremos esta solucion a un
caso real.

1 Introduccién

Siguiendo la taxonomia dada por €l grupo de trabajo WG10.4, perteneciente a comité
técnico TC-10 de la IFIP (International Federation for Information Processing), la
disponibilidad es una medida relativa a la preparacion para su utilizacion de un
sistema informéatico, mientras que la fiabilidad es una medida relativa a su capacidad
para mantenerse operativo en el tiempo. Ambas propiedades estdn englobadas dentro
de una propiedad mucho mas amplia, la confiabilidad, que también incluye aspectos
de seguridad, confidencialidad e integridad de datos.

Todas €llas conllevan un elevado aumento del coste invertido en hardware y
software. Al igual que ocurre en el mundo del deporte, realizar una carrera de 100
metros en menos de 11 segundos es relativamente facil para un deportista de élite. A
partir de aqui, cada décima de segundo de menos serd fruto de duras horas de
entrenamiento. En el caso que nos ocupa, eligiendo correctamente los componentes de
nuestro sistema es relativamente fécil alcanzar un sistema disponible e 98% del
tiempo. El paso del 98 a 99 por ciento, y de aqui a 99,999% (lo que los
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estadounidenses |laman los cinco nueves del tiempo de funcionamiento) es una tarea
compleja que lleva aparejado un aumento exponencia del coste total del sistema.

Las métricas comUnmente utilizadas para medir la disponibilidad y fiabilidad de un
sistema son e tiempo medio entre fallos 0 MTTF (mean time to failure) que mide el
tiempo medio transcurrido hasta que un dispositivo falla, y € tiempo medio de
recuperacion o MTTR (mean time to recover) que mide el tiempo medio tomado en
restablecerse la situacion normal unavez que se ha producido €l fallo. El tiempo en el
gue un sistema esta fuera de servicio se mide a menudo como el cociente
MTTR/MTTF. Légicamente, nuestro principal objetivo es aumentar € MTTF y
reducir el MTTR de forma que minimicemos ese tiempo.

En e presente documento discutiremos la solucién adoptada ante un caso real. Se
trataba de reconstruir la arquitectura informatica de una importante cadena
empresarial de nuestro pais, con cerca de 100 establecimientos de diferentes tamafios
(entre 5 y 50 usuarios en cada uno de €llos) distribuidos por toda la geografia
espafiola, y dos grandes centros corporativos: uno con 100 usuariosy € otro con mas
de 300 repartidos entre dos edificios distantes entre si por, aproximadamente, un
kilometro, con €l objetivo de hacerlo altamente disponible. El cliente exigia que la
solucion estuviera basada en productos Microsoft.

2 Estudiodela Solucion

La solucién que aqui defendemos, por diversos motivos, difiere ligeramente de la que
se implantd en la realidad. No obstante, aqui se presentara aquella que nosotros
creemos que hubiese sido la solucién Optima para e proyecto que nos ocupa
dividiéndola en cinco grandes capitulos. infraestructura, servidores, mensgeria,
arquitectura Web y seguridad. Antes de exponer la solucién adoptada en cada uno de
estos apartados se discutiran las ventgjas e inconvenientes de las diferentes opciones
disponibles.

2.1 Infraestructura

Lalineade divisién entre lainfraestructuray la arquitectura de un sistema informatico
es, amenudo, muy dificil de ver. Sobre todo porque si nos planteamos la arquitectura
de una organizacién desde un punto de vista evolutivo, los elementos que en un
momento dado se consideran como propios de la arquitectura pasan a ser
posteriormente parte de la infraestructura. Esto, por ejemplo, ha ocurrido ya con las
redes locales y esta empezando a ocurrir con los sistemas de mensgjeria. Aqui
trataremos dentro de este apartado exclusivamente los problemas derivados del
suministro eléctrico y los sistemas de comunicaciones.
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Suministro Eléctrico. La primera causa de falos que debemos subsanar en nuestro
sistema es la provocada por interrupciones o anomalias en el suministro eléctrico. Si,
por el motivo que sea, nuestros equipos se quedan sin energia o ésta les llega alterada
nuestro sistema no funcionard en absoluto o no lo hara correctamente. Tres son los
posibles problemas que se nos pueden presentar en este aspecto:

= Fallos en las fuentes de alimentacion locales de |os equipos.
= Fuctuaciones de tensién en e suministro eléctrico.
= Cortes totales de suministro el éctrico.

Fallos lasfuentes de alimentacion locales de los equipos. Las partes mas débiles de
los sistemas informéticos, y las que fallan mas a menudo son las fuentes de
alimentacién. Todos los filtros, generadores externos y sistemas de alimentacion
ininterrumpida no nos valen de nada si 1o que falla es la fuente de alimentacion local
de uno de nuestros equipos. Afortunadamente, la mayoria de los servidores de gama
alta 'y elementos criticos de un sistema informético se fabrican hoy en dia con una
fuente de alimentacion redundante o con la posibilidad de instalérsela. Si algunos de
los equipos vitales para nuestro sistema no disponen de esta opcion deberiamos de
encargar a sus respectivos fabricantes una fuente de repuesto, mantenerlas todas
correctamente etiquetadas para poder identificarlas répidamente y practicar sus
sustitucion para estar seguros de poder hacerlo correctamente y en e menor tiempo
posible cuando sea necesario.

Fluctuaciones de Tensién. Incluso en las mejores areas de suministro la corriente
eléctrica sufre variaciones. Cuando éstas son peguefias pueden pasarnos inadvertidas,
aunque a la larga fatigan y acortan la vida Gtil de nuestros equipos. Si estas
fluctuaciones son mayores pueden ocasionarnos graves dafios materiales. Podemos
hablar de cuatro fendmenos distintos englobados dentro de esta categoria: picos de
tensién (spikes), sobretensiones (surges), caidas (sags) y bajadas de tensién
(brownouts).

Los picos de tension son grandes incrementos de la misma de duracion
infinitesmal. Es posiblemente, de todos los fenémenos que aqui discutiremos, €l méas
peligroso y mas dificil de tratar. La mayoria de las veces son ocasionados por factores
externos que estan totalmente fuera de nuestro control (como el arranque en las
proximidades de un gran motor eléctrico o la recuperacién después de un corte de
suministro de la central eléctrica) y los efectos suelen ser devastadores. estamos
hablando de puntas que pueden rondar los 1.000 voltios que, momentédneamente,
[legan a equipos disefiados para trabajar a solo 220.

A la hora de elegir nuestro protector contra estos fenébmenos debemos de tener en
cuenta fundamentalmente dos parametros. que la velocidad de reaccién del elemento
ante los picos sea lo mas elevada posible y que, ante las puntas mas severas, €
protector se autodestruya a si mismo aislando nuestro sistema de la red eléctrica como
ultima medida de salvaguarda.

Existen en el mercado diferentes soluciones de propdsito general para protegernos
de este fendmeno: transistores de sacrificio, arrays de transformadores,
transformadores de tension constante, etc. El coste de las mismas suele ser
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directamente proporcional a la verdadera proteccion que nos proporcionan. Existen
protectores mas especializados (y también mas caros) disefiados especificamente para
salvaguardar elementos informéticos y que trabgjan creando un camino eléctrico
alternativo para derivar esos picos de tension sin que lleguen a afectar a nuestros
equi pos.

Muchas de las nuevas UPS (Uninterruptible Power Supply) también proporcionan
proteccién contra los picos de tension proporcionandonos un suministro de tension
constante, pero no olvidemos que, como Ultima opcidn, € protector debe de
autodestruirse como medida de seguridad y es mucho mas barato reemplazar o reparar
un protector que una UPS.

Las sobretensiones son ocasionadas por causas similares a las que generan los
picos de tensién, pero suelen ser de mayor duracién (unos cientos de milisegundos) y
de menor intensidad. La proteccién contra las sobretensiones es bastante mas sencilla
que contra los picos: una buena UPS con proteccion y suministro de tension
constante, o cualquiera de las soluciones antes mencionadas, nos solucionard
fécilmente nuestro problema.

Las caidas de tension son el fendmeno opuesto a los picos. No Ilegan a ser cortes
efectivos del suministro, sino meramente descensos muy bruscos de duracion
infinitesmal que, sin la proteccidon adecuada, puede causar el reseteo de nuestros
equipos. Un transformador de tensién constante podria solucionarnos el problema de
las caidas menos severas, pero solo una buena UPS nos proporcionara una proteccion
total contra este fenémeno.

Por ultimo, las bajadas de tensién son descensos de alrededor de un 5 0 10 % de
la tension de suministro que, para defenderse de las sobrecargas, las compafias
eléctricas realizan deliberadamente. Una buena UPS nos puede proporcionar una
proteccién ocasional, pero si la bajada de tension es especiamente prolongada, tan
s6lo un buen transformador de tension constante podra aislarnos de este fendmeno.

Cortes totales del suministro Eléctrico. Dentro de los cortes totales de suministro
podemos distinguir tres casos. los que duran unos milisegundos (micro-cortes),
aquellos que duran unos minutosy los que duran desde una hora hasta varios dias.

Los micro-cortes pueden provocar, en € mejor de los casos, que l0s equipos se
reinicien y, en € peor, falos inesperados e imprevisibles de memoria, lectura o
escritura en disco, etc. Tienen un efecto particularmente perjudicial cuando se
reproducen continuadamente varios de estos cortes, 10 que provoca una gran fatiga a
los componentes electronicos de nuestros equipos. NoO es raro tampoco gque uno o
varios microcortes vayan acompafados, seguida o intercaladamente, de picos de
tension. La solucion a este problema, no obstante, es bien sencilla y basta para
solventarlo disponer de una UPS con un protector adicional contra picos de tension.

Los cortes que duran entre unos minutos y una hora pueden solventarse con una
UPS de gama media, teniendo siempre en cuenta que debemos de dimensionar
adecuadamente la duracion de las baterias de la misma en funcién de la carga de
nuestro sistema. No esta de mas contar, asimismo, con una proteccidn contra picos.

Los cortes de corriente durante tiempos mas prolongados son provocados por
problemas mas graves: inundaciones, incendios, catastrofes naturales y similares. Su
tratamiento va mas alla de la tolerancia a fallos y deberia de estudiarse en el plan de
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recuperacion ante desastres de la compafiia. Aqui nos limitaremos a apuntar que,
basicamente, debemos decidir qué hacer ante esta eventualidad: podemos mantener
nuestro sistema durante un ndmero determinado de horas (dimensionando
adecuadamente las baterias de nuestra UPS) y luego detenerlo de forma controlada
hasta el restablecimiento de la situacién o por €l contrario, si necesitamos mantener
nuestra organizacion funcionando aln ante estas circunstancias precisamos de una
combinacion de UPS més un generador de corriente que también debe de estar
adecuadamente dimensionado.

Como anticipamos en laintroduccién, en la realidad siempre tenemos que alcanzar un
compromiso entre la disponibilidad que pretendemosy el coste del sistema.

En € caso que nos socupa, uno de los criterios discriminatorios a la hora de
escoger los elementos criticos de la red (servidores, cabinas externas de discos y
routers) fue la posibilidad de que incluyesen fuentes de alimentacién redundantes.

Se utilizaron, en casi todos los casos, UPS con proteccion contra picos y
estabilizador de salida de tensién constante de la casa CENER. En los centros
corporativos se instalaron ademés sendos generadores de tension y en uno de ellos,
enclavado en una zona industrial (mucho mas propensa a los picos de tensién) se
colocaron ademas protectores especificos contra estos fendmenos. La capacidad de las
UPS de las dependencias situadas en zonas propensas a cortes de suministros
frecuentes y prolongados se sobredimensionaron ampliamente con respecto a resto.

Infraestructura de comunicaciones. Dividiremos este punto en dos apartados. €l
primero relativo a la infraestructura de comunicaciones local y el segundo en € que
estudiaremos |os medios de comunicaciones inter-centros.

En lo referente a las comunicaciones locales, la utilizacion generalizada de redes
usando par trenzado y concentradores de cableado (ya sean hubs o switchs) ha
solucionado muchos problemas de falta de disponibilidad ocasionados por € uso de
redes con cable coaxial, en las que el fallo en uno de los segmentos (ocasionado por
un roedor, un usuario descuidado o cualquier otra causa) provocaba el corte de las
comunicaciones en toda la red local. Actualmente, la interrupcién en uno de los
segmentos aisla de la red exclusivamente a equipo 0 equipos que estan conectados a
él, con lo que nos basta con tener algunos segmentos de backup para los equipos
criticos de nuestro sistema y un concentrador de reserva por S tuviésemos la
necesidad de sustituirlo.

En cuanto a las comunicaciones inter-centros, la mejor opcién seria poder
disponer de dos medios aternativos de distintas tecnologias e incluso, ahora que es
posible, de dos operadores de comunicaciones diferentes en cada uno de ellos. De
nada nos vale disponer de dos lineas de RDSI para nuestra operativa normal y otras
dos de backup puesto que, por eemplo, si la averia ocurre precisamente en la
centralita del operador que nos proporciona dichas lineas, las cuatro quedaran
inoperativas.

En lo referente a tecnologias, contamos fundamental mente con cuatro opciones:

= Frame Relay o Red de Retransmision de Tramas.
= RDSI o Red Digital de Servicios Integrados.
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= ADSL o Asymmetric Digital Subscriber Line.
= Redes ATM o de Transferencia Asincrona.

La eleccion de unas u otras depende del uso que vayamos a darle y de las necesidades
de nuestro sistemay no es un tema que corresponda tratar en este documento.

En cuanto a manejo de las mismas, en la actualidad existen diversos modelos de
routers de gama media-alta que son capaces de gestionar € uso de dos interfaces de
red diferentes, de cualquiera de los medios antes enumerados, y realizar una
conmutacién transparente entre el medio principal y e secundario en caso de falta de
disponibilidad en las comunicaciones. Obviamente, el uso de un solo router introduce
un punto Unico de fallos en nuestro subsistema de comunicaciones que deberiamos de
solventar en un verdadero sistema de alta disponibilidad, a pesar de que los routers
suelen ser aparatos muy robustos y que rara vez presentan averias.

En nuestro caso, usamos en cada una de las oficinas de esta organizacion un switch
para los servidores, routers y equipos criticos, y concentradores hubs para el resto de
los puestos de trabajo e impresoras de la red. Las bocas disponibles de estos
dispositivos estaban sobredimensionadas para que, en el caso de que uno de ellos se
averiase, pudiésemos recomponer sin problemas y en pocos segundos la topologia de
nuestra red. Los segmentos de cable de los servidores y equipos criticos estaban
duplicados, no asi los de las estaciones de trabajo. En cuanto ala WAN, se usaron dos
medios diferentes aunque del mismo operador: Frame Relay como medio principal de
comunicaciones y RDSI como backup. El ancho de banda de las lineas contratadas
difiere en los distintos centros entre 64 Kbps 'y 128 Kbps, dependiendo del nimero de
usuarios de los mismos. Los routers eran CISCO 4400 con interfaces RDSI y Frame
Relay y no se duplicaron. En cuanto a la estuctura fisica, se penso en dos grandes
estrellas. El centro de cada una de ellas estaria en cada uno de los dos grandes centros
departamentales. Ambos estarian unidos por una linea Frame Relay de 2 Mbps con
seis lineas RDSI como backup. En el caso del centro corporativo separado en dos
edificios distantes por un kilémetro de distancia, se unieron ambos mediante un radio
enlace de 2 Mbps con otras seis lineas RDSI como backup.

2.2 Servidores

El hardware bésico que incluyen los servidores de las principales marcas es muy
fiable y esta lgjos de toda duda. No obstante, puesto que una de las exigencias del
cliente era que la arquitectura estuviese basada en productos Microsoft, no estd mal
consultar la lista de compatibilidad HCL (Hardware Compatibility List) de Microsoft
(http://www.microsoft.com/hcl). Al margen de cuestiones comerciales, el hecho de
gue un servidor sea incluido en las HCL, nos garantiza que ha pasado unas duras
pruebas de compatibilidad y disponibilidad. En €l caso de la HCL de Datacenter (los
servidores de gama més alta certificados por Microsoft) la inclusién en la lista exige
gue € servidor se ejecute sin problemas durante 14 dias y que e nivel de
disponibilidad del mismo durante ese periodo sea del 100%. Segun Microsoft, esto
equivale aun nivel de disponibilidad continua del 99,99%.
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Teniendo esto en cuenta se decidi6, fundamentalmente por razones empresariales,
usar servidores de la gama Netfinity de IBM con una configuracion en cluster de dos
vias. Enumeraremos, en cualquier caso las caracteristicas fundamentales y deseables a
tener en cuenta a la hora de elegir € hardware y la configuracion de nuestros
servidores:

Usar una configuracion en cluster de dos nodos.

Dos fuentes de alimentacién por servidor.

Tres tarjetas de red por servidor.

Dos tarjetas SCSI por servidor.

Usar una cabina de discos externa alos servidores.

Usar un esquema adecuado de tolerancia a fallos con los dispositivos de
almacenamiento (RAID).

Sistema de proteccién de memoria.

= Disponer de software (y a ser posible hardware) de administracion de sistemas.

= Posibilidad de cambiar las tarjetas del equipo en caliente.

Clusters. Un cluster de ordenadores es, basicamente, un sistema distribuido en
paralelo que consiste en dos 0 mas servidores interconectados compartiendo sus
recursos y gue son vistos como s se tratase de uno solo. Esta medida incrementa
enormemente la disponibilidad de un sistema, no solo ante fallos, sino también
contemplando las necesarias actualizaciones periddicas del sistema que nos obligan a
sacarlos momenténeamente de produccion.

Imaginemos, a muy grandes rasgos, un caso en €l que tenemos un servidor
realmente malo con un porcentaje de disponibilidad de solo el 95%. Esto significa que
el servidor no estara disponible durante, aproximadamente, 1 hora'y 12 minutos a
dia. La probabilidad de que €l servidor no esté disponible en un momento dado es, por
tanto, del 5%. Si, simplemente, sumamos otro servidor de iguales caracteristicas, la
probabilidad de que ambos se encuentren simultaneamente fuera de servicio es del
0,25% vy la disponibilidad del sistema aumenta hasta e 99,75%, esto es, hemos
reducido el tiempo de no disponibilidad a una media de tan solo 3 minutos y 36
segundos diarios.

RAIDs. A pesar de que los avances en la tecnologia nos proporcionan discos cada
vez mas fiables (y de mayor capacidad), siguen siendo uno de los principales puntos
débiles de nuestros sistemas, especialmente durante los primeros meses de uso. La
tecnologia RAID (Redundant Array of Independent Disks) nos permite, mediante
hardware o software, combinar dos 0 més discos de forma que sean vistos como una
Unica unidad l6gica. La informacién se amacena en ellos de forma redundante
proporcionando distintos niveles de tolerancia a fallos. Existen, |6gicamente, algunas
contrapartidas: algunos esquemas de RAID penalizan la escritura en disco, otros la
lectura, y todos, en mayor o menor medida, ocasionan una considerable reduccion en
€l espacio disponible para almacenamiento. En cualquier caso, ahora que latecnologia
nos ofrece canales SCSI cada vez mas répidos y megabytes mas baratos, son costes
féciles de pagar considerando la alta disponibilidad con que dotan a nuestros sistemas.
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Un esquema RAID puede ser controlado por €l propio sistema operativo, por
software especializado o por un adaptador hardware especifico que usa un procesador
dedicado para aligerar la carga de la CPU del servidor. Usando un buen hardware
tendremos mayor tolerancia a fallos, mejor rendimiento de lecturay escritura (gracias
a caches dedicadas) y funcionalidades extras como el hot-swap y el hot-spare de las
que hablaremos més adelante. No perdamos de vista que, a incluir la controladora de
RAID por hardware, estamos introduciendo otro punto de fallo: ella misma. Los
errores en las controladores son més infrecuentes que en los propios discos, pero
ocurren. Los mejores sistemas RAID basados en hardware son aquellos que disponen
de dos 0 més controladores total mente independientes.

A continuacion, discutiremos brevemente los distintos esquemas RAID existentes
con las principal es caracteristicas de cada uno de ellos:

RAID 0. De todos los esguemas RAID, éste es € Unico que no proporciona
tolerancia a fallos. Se utiliza exclusivamente cuando necesitamos altos
rendimientos, la cantidad de espacio disponible es criticay la disponibilidad nos la
deben de proporcionan otros esquemas. Permite que mdltiples discos sean vistos
como una Unica unidad |égica mediante una técnica denominada drive spanning,
de forma que la capacidad de la unidad l6gica esigua alasuma de las capacidades
de todas las unidades fisicas. Se puede usar con cualquier nimero de discos fisicos
(de dos en adelante) limitados s6lo por la capacidad de nuestra controladora. Para
distribuir los datos entre los diferentes discos fisicos se usa otra técnica
denominada drive striping que maximiza el rendimiento de las operaciones de
entrada/salida. Paraello, se divide el disco 16gico en bloques de datos denominados
bandas (stripes), las cuales se distribuyen entre los discos fisicos. Durante las
operaciones de lecturay escrituralos discos operan simultdneamente.

RAID 1. Emplealatécnica denominada drive mirroring, mediante la cudl creamos
un Unico disco légico usando para ello dos (y solo dos) discos fisicos. Todos los
datos que escribimos en el disco légico son escritos en ambos discos fisicos, de
forma que ambos son, en todo momento, gemelos. El espacio real disponible se
reduce, pues, a 50%. El rendimiento en la lectura de datos se incrementa, pero
empeora en la escritura. RAID 1 nos proporciona un buen nivel de tolerancia a
fallos y de rendimiento, pero la peor eficiencia en cuanto a espacio de
almacenamiento disponible. Cuando usamos RAID 1 con dos controladoras de
disco independientes, la técnica resultante se denomina drive duplexing y nos
proporciona uno de los méaximos niveles de tolerancia a fallos que podemos lograr
en este aspecto.

RAID 1E o RAID 6. El RAID 1E (enhaced) combina las técnicas de mirroring y
striping de forma que nuestro disco 16gico es igualmente dividido en bandas, de
forma que cada una de €ellas esta escrita en dos discos distintos. De esta forma
podemos permitir cualquier nimero de discos fisicos y no solo dos como en €
RAID 1. El espacio (til sigue reducido a 50% de la capacidad total y todo lo dicho
en cuanto al rendimiento de lecturas y escrituras del RAID 1 es vaido también
para este esquema.

RAID 10 o RAID 1+0. Combina también, aungue de distinta forma, las técnicas
de mirroring y striping. Es el resultado de realizar un mirroring de dos volumenes
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de disco con RAID 0. El nimero de discos usados ha de ser par, la capacidad de
espacio Util es del 50% y tenemos rendimientos de lectura y escritura similares a
los proporcionados por RAID O.

RAID 3. RAID 3 requiere a menos tres discos fisicos. Uno de ellos esta dedicado
exclusivamente a amacenar la paridad de los datos de todos los demas. Los datos
se encuentran, al igual que en esguemas anteriores, divididos en bandas. Usando
paridad en lugar de mirroring estamos reduciendo considerablemente e espacio
necesario para la redundancia de datos. Proporciona un ato rendimiento en
operaciones de lecturas de grandes bloque y, como contrapartida, ocasiona un
cuello de botella en las operaciones de escritura. RAID 3 estd recomendado
exclusivamente en las aplicaciones que requieran uso intensivo de lectura de datos
y escasas escrituras. Este esquema y el siguiente (RAID 4) préacticamente no se
usan en la actualidad, habiendo sido desplazados por RAID 5.

RAID 4. Es similar a RAID 3 con la Unica diferencia de que utiliza bandas mas
grandes paramejorar algo el rendimiento en las operaciones de escritura.

RAID 5. Este esguema usa bandas para almacenar los datos y paridad para
proporcionar tolerancia afallos. La principal diferenciarespecto a RAID 3y RAID
4 es que no dedica un disco en exclusiva parala paridad, sino que almacena ésta en
bandas intercaladas entre los datos de todos los discos. Requiere un minimo de tres
discos y su eficacia en cuanto a espacio de almacenamiento es idéntica a la
proporcionada por los dos RAID’s anteriores. La distribucién de las bandas de
paridad entre todos los discos elimina el cuello de botella existente en las
escrituras.

Como puede apreciarse en la descripcion de todos ellos, es necesario introducir
nuevas variables a la hora de elegir cudl es e esguema RAID que més se gusta a
nuestras necesidades. Ya no nos basta con saber la disponibilidad que necesitamos y
el coste que podemos asumir, tenemos que estudiar también el uso que haran nuestras
aplicaciones de los discos. Por gemplo, si necesitamos hacer un uso intensivo de los
discos para escritura €l megjor esquema es e RAID 1. Si fundamentalmente vamos a
realizar lecturas de grandes bloques de forma secuencial, RAID 3 o RAID 4 son los
esquemas mas apropiados. Sin embargo, si necesitamos hacer uso intensivo de lectura
de bloques de tamafio variado y de forma fundamentalmente aleatoria, obviamente los
mejores esquemas son RAID 5 0 RAID 10. Ante la duda, estos dos Ultimos esgquemas
son los mas flexibles y los que nos ofrecen un mejor comportamiento medio ante
cualquier situacion.

Otro punto a tener en cuenta es la eleccion de los discos. Salvo en RAID 1, € resto
de los esquemas nos proporcionan mayor velocidad de acceso y escritura y menor
pérdida de capacidad utilizando discos pequefios en mayor cantidad, frente a uso de
menor nimero de discos de mayor tamario.

Otro punto importante a estudiar es el comportamiento de los distintos esquemas
de RAID ante un estado critico, es decir, tras haber perdido uno de los discos fisicos.
En RAID 1, ya sea mirroring o duplexing, si perdemos un disco € otro tiene una
copia integra de todos los datos. Perdemos el beneficio adiciona de lectura conjunta
de ambos discos, pero no apreciaremos una sensible degradacion del sistema. En
RAID 3 0 RAID 4, si uno de los discos de datos falla, su contenido sera reconstruido
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apartir de lainformacién amacenada en el disco de paridad, con lo que apreciaremos
una sensible degradacion del rendimiento. Si el disco que falla es el de paridad, €
rendimiento del sistema no sufrira ningtn cambio apreciable. En RAID 5, la pérdida
de cualquiera de los discos ocasionara una sensible pérdida de rendimiento. En todos
ellos, la tolerancia a fallos desaparece hasta que no hemos reemplazado e disco
dafiado y éste ha sido reconstruido.

Cuando hablamos de las mejoras aportadas por un esquema RAID soportado por
hardware, debemos mencionar dos funcionalidades [lamadas hot-swap y hot-spare.
Ambas tienen que ver con la forma de actuar cuando hemos perdido un disco. Si
nuestro esquema RAID no esté soportado por hardware especifico, para reemplazar
uno de ellos debemos necesariamente de apagar la maquina, reemplazar el disco,
volver a arrancar la maquina e iniciar la reconstruccion. Si nuestro hardware de
RAID soporta hot-swap podemos reemplazar el disco ‘en caliente’ sin necesidad de
apagar la maquina. Una vez que hemos introducido € nuevo disco inmediatamente
comienza la reconstruccién del mismo. Durante todo €l proceso de reconstruccion, sea
cua sea € esquema de RAID que usemos, € rendimiento del sistema se verd
sensiblemente degradado.

Hot-spare va un paso mas ala. Si nuestro hardware soporta esta técnica, podemos
tener un disco adicional de reserva en nuestra cabina de discos. Cuando € hardware
de RAID detecta que ha perdido uno de los discos tiles o reemplaza inmediatamente
por e de reserva e inicia la reconstruccion, de forma que e tiempo que
permanecemos sin tolerancia a fallos es minimo (Unicamente mientras dure la
reconstruccion del disco de reserva) y no se requiere en ningdn momento una
intervencién manual para restablecer las condiciones de fiabilidad iniciales.

AuUn tenemos un nivel mas de disponibilidad: |os [lamados arrays de RAID arrays.
Estos nos permiten la pérdida de un disco manteniendo la tolerancia a fallos y sin
apreciar visiblemente ninguna degradacion en €l rendimiento del sistema, y la pérdida
de dos discos simultaneamente manteniendo la disponibilidad del sistema. Ademas,
estos esguemas tienen una excel ente respuesta tanto en escritura como en lectura. Los
principales inconveniente son el elevado coste de implementacion de los mismos y
gue estamos hablando de sistemas propietarios de diversos fabricantes de hardware
sin ningun tipo de normalizacion al respecto.

Por dltimo, en un nivel mas alto y mas cercano a la filosofia de backups, estén
soluciones como el SRDF (Smmetrix Remote Data Facility), distribuido por la casa
EMC? y que consiste basicamente en una replicacion a distancia de la totalidad o
parte de nuestros dispositivos de almacenamiento. No precisa de CPU’ s dedicadas, es
totalmente independiente de las méquinas, sistemas operativos y bases de datos que
usemos en nuestra red, admite replicaciones sincronas o asincronas configurables
dinamicamente y casi cualquier medio de comunicacion disponible en el mercado
(Frame Relay, RDSI, ATM...).

Sistemas de proteccién de memoria. Otro de los grandes quebraderos de cabeza de
los administradores de sistemas son |os problemas con la memoria de los servidores.
Mas a menudo de lo que nos gusta reconocer compramos bancos de memoria
exclusivamente por su precio sin preocuparnos de la calidad de los chips o los
controles a que han sido sometidos. Dos son los tipos de errores que pueden sufrir 1os
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bancos de memoria: los denominados “ soft errors’ que se deben habituamente a
subidas inesperadas de tensién de las que ya hemos hablado y que desaparecen en
cuanto que se actualiza la menoria, aunque pueden provocar el malfuncionamiento de
alguna aplicacion o del sistema operativo, y los llamados “hard errors’ que son
averias mucho mas graves e irreparables que solo se solucionan sustituyendo el banco
de memoria por uno nuevo, con la correspondiente parada del servidor para realizar
esta sustitucién. Muchas de las marcas de servidores de gama media-alta incluyen
algun tipo de proteccion de memoria que evitan que se produzcan errores soft y/o
hard. Las tecnélogia mas usadas en estos aspectos son la denominada ECC (Error
Correcting Code) incluida en la mayoria de los servidores Compag y la tecnologia
Chipkill, incorporada en las placas bases de los equipos Netfinity de IBM. Ambas
protegen nuestros servidores de los dos tipos de errores antes mencionados. Existen
soluciones similares proporcionadas por otros fabricantes de servidores.

Software de administracion de sistemas. Otra caracteristica deseable es que nuestros
servidores sean compatibles con alguno de los estdndares de administracion de
sistemas disponibles, tales como DMI (Desktop Management Interface) o CIM
(Common Information Model) que les permita suministrar informacion a alguna
herramienta de administracion de sistemas, como por gjemplo OpenView de Hewlett-
Packard, Unicenter de Computer Associates o Tivoli de Tivoli Networks.

Estas herramientas nos proporcionaran la informacidn necesaria para conocer en todo
momento el rendimiento y estado de nuestros servidores, y poder realizar un
mantenimiento preventivo de los mismos antes de que sea necesario realizar un
mantenimiento correctivo. Permiten monitorizar parametros tales como €
funcionamiento de los ventiladores, el voltaje del sistema en diversos puntos, la
temperatura y la deteccion de determinados tipos de falos del hardware,
mostrandonos en todos los casos mensgjes de advertencia o alarma, y pudiendo en
algunos de ellos actuar de forma autonoma como, por eemplo, activando un
ventilador auxiliar en caso de detectar € funcionamiento defectuoso de alguno de los
mismos o el aumento anormal de latemperatura del equipo.

El siguiente paso seria la inclusion en nuestros equipos de una tarjeta opciona de
administracién de sistemas hardware. IBM posee las denominadas Advanced System
Management Processor, Compag comercializa un par de versiones de un producto
denominado Remote Insight Board y Dell ha desarrollado una tarjeta denominada
Remote Assistant Card. El resto de los fabricantes de servidores de gama dta
comerciadlizan productos muy similares. La funcionalidad de estas tarjetas
complementa y potencia las caracteristicas antes descritas de los programas de
administracion de sistemas, pudiendo incluso redizar llamadas de alerta a
buscapersonas de servicios técnicos y permitiéndonos conectar en control remoto al
servidor fallido para diagnosticar e intentar solventar €l error. El uso de estos
dispositivos nos permite realizar en remoto desde cualquier equipo toda la operativa
necesaria sobre los servidores, permitiéndonos eliminar de los mismos el ratén y €
teclado que, no lo olvidemos, también pueden constituir un punto de falo.
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Sustitucién de tarjetas en caliente. La posibilidad de cambiar las tarjetas PCl sin
necesidad de apagar €l servidor es otra caracteristica deseable pero reservada a los
servidores de Ultima generacion. Dichas tarjetas se comercializan con distintas
denominaciones propietarias de los distintos fabricantes y son pocos ain los
controladores que nos permiten utilizarlas, ya que requieren que el sistema sea capaz
de detener y reinicar la tarjeta de forma dindmica. No obstante, es una caracteristica
muy a tener en cuenta en equipos de ata disponibilidad y que poco a poco se va
abriendo camino entre los distintos fabricantes de servidores.

En nuestra instalacion se tomd la determinacion de, a pesar de las diferencias
existentes entre las distintas dependencias de la organizacién, instalar siempre el
mismo tipo de méguina variando unicamente la capacidad de almacenamiento de la
misma. Esta homogeneizacion facilitaria el posterior mantenimiento de la instalacién.
Como servidores se escogieron dos IBM Netfinity 5500-M 20 con dos discos internos
de 9 Gigabytes cada uno en configuracion cluster con una cabina de discos externos
EXP200 con capacidad para 10 discos. Para la configuracion de los RAIDs se opt6
por una opcién hardware mediante las tarjeta IBM ServeRaid 3HB Ultra2 SCSI con
funcionalidad de hot-swap. Los discos internos de cada servidor se configuraron con
un esquema RAID1-duplexing. La cabina de discos externas alojaria 10 discos en tres
volUmenes con esquema RAID5 en cada uno de ellos. El décimo disco seria reservado
como hot-spare. Los equipos trabajaban con el software de administracién de
sistemas de Tivoli y eran controlados de forma remota mediante Netfinity Software
Management.

2.3 Sistemade mensajeria Electrénica

Los sistemas de mensgjeria se estan convirtiendo en uno de los puntos vitales de las
nuevas empresas. Estamos, ademés, ante el caso de una empresa que apuesta
fuertemente por las nuevas tecnologias y que quiere introducir a sus clientes un
servicio de reservas via e-mail. Parttiendo de la infraestructura fisica de
comunicaciones que se discutio anteriormente, aqui se comentaran las caracteristicas
fundamentales del servicio de mensgjeria.

Como servidor se pensd en Microsoft Exchange Server 5.5 Enterprise Edition. La
version Enterprise de este servidor aflade dos caracteristicas fundamentales sobre la
version bésica: e tamafio de su base de datos esta limitado exclusivamente por €l
espacio fisico de que disponemos en disco y es posible su instalacion en modo
activo/pasivo en una configuracion en cluster. Como estructuralégica se penso en una
doble estrella. El centro de cada estrella se situaria en cada uno de los grandes centros
corporativos y 1os brazos serian las delegaciones que dependen de cada uno de €llos.
Estas delegaciones tienen definidas dos rutas de encaminamiento l6gico de los
mensgjes. una principal con e centro de la estrella que le corresponde y otra
secundaria (definida con un mayor coste para que no sea Uutilizada salvo error o
saturacion en la primaria) con €l centro de la otra estrella. En cada uno de los centros
corporativos instalamos dos servidores de correo: uno, formado por un cluster de dos
vias, dedicado como servidor propiamente dicho de los usuarios de dichos centrosy €l
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otro, un servidor sencillo, que tiene como funcién hacer de conector y encaminador de
mensgjes. El servicio de entrada y sdlida de mensgjes a Internet se configuré
asimismo en estos dos servidores de correo adicionales. La necesidad de contar con
una zona desmilitarizada (DMZ) para esta funcion y la estructura planteada en la
misma se tratard con més detalle en el apartado de seguridad.

Restricciones. Un sistema de mensgjeria electronica sin ningun tipo de restriccion
puede ser muy peligroso: el mal uso de los usuarios puede ocasionar que las lineas se
colapsen y dejar a nuestro sistema fuera de servicio durante prolongados periodos de
tiempo. Invertir en educacion es una buena opcidn: la mayoria de los usuarios no son
conscientes de gque enviarle ese video de 60 megabytes a las 30 personas que tiene en
su libreta de direcciones puede ocasionar un desastre: el simplemente le da a boton
de “Enviar” y €& mensagje desaparece de su vista y puede seguir trabajando con
normalidad.

No obstante, la mejor opcidn es una adecuada politica de restricciones. La préctica
totalidad de los servidores de correo electrénico actuales permite limitar € tamafio
maximo de los mensgjes enviados y aceptados por cada usuario o grupo de estos e
incluso hacer una diferenciacion entre los mensajes que provienen de Internet y los
gue son enviados a través de la red empresarial. Otra buena costumbre es acotar el
tamafio maximo que cada usuario puede emplear en su buzén personal. Un
crecimiento desmedido de las bases de datos de nuestro servidor puede acabar
degradando su rendimiento en el mejor de los casos o hacerlo inoperativo en el peor
de ellos. No se pueden poner normas en estos aspectos. Depende mucho del nimero
de usuarios que tengamos, la calidad y ancho de banda de nuestrared local y lineas de
comunicaciones y, sobre todo, el uso que se le dé en nuestra empresa a correo
electronico. Para comprender correctamente este Ultimo aspecto es necesario realizar
un detallado estudio hablando con los diferentes usuarios e intentando comprender sus
habitosy costumbres.

En nuestro caso, la infraestructura de comunicaciones interna es en la mayoria de
los casos antigua (10 Mbps) y tan sdlo en algunas de las oficinas modernas existen
redes a 100 Mbps. Las lineas de comunicaciones externas también son de escaso
ancho de banda (entre 64 y 128 Kbps). Los usuarios realizan un uso intensivo de los
sistemas de mensgjeria tanto interna como externamente, llegando a registrar una
media diaria de entre 40 y 50 mensajes por persona y dia. Los mensgjes suelen ser
habitualmente de texto plano y a menudo con archivos adjuntos de Word o Excel de
pequefio tamafio. S6lo ocasionalmente se envian grandes archivos, sobre todo por
parte de los cargos directivos y afinales de cada mes.

Distinguiremos dos tipos de usuarios. los cargos directivos y personal técnico por
un lado y €l resto de usuarios por otro. LIamaremos a los primeros usuariostipo A y a
los segundos usuarios tipo B. Limitaremos los buzones de los usuarios tipo A a 400
megabytes y los de los usuarios tipo B a 200 megabytes. Los mensajes enviados y
recibidos a través de Internet fueron limitados en ambos casos a 1 megabyte. Por
ultimo, los mensajes internos fueron limitados para los usuarios tipo B en 1 megabyte
y paralos usuariostipo A en 5 megabytes.
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2.4 ArquitecturaWeb

La estrategia comunmente usada para disefiar una sede Web o de servidores FTP de
alta disponibilidad es lo que se denomina una granja de servidores (Web Farm) con
algun sistema de balanceo de carga entre los servidores que componen la granja. Con
ello conseguimos, aparte de una ata disponibilidad, un sistema fécilmente escalable.
Mediante el sistema de balanceo de carga las peticiones entrantes de los distintos
clientes son repartidas de distintas formas, segiin el método que empleemos, entre los
servidores que compongan la granja. Existen varias formas de implementar esta
distribucién de lacarga. Aqui discutiremos las ventgjas e inconvenientes de tres de los
métodos més usados:

= Round Robin Domain Name System (RRDNS).
= |oad Balancing Switches.
= Microsoft Network Load Balancing (NLB).

Round Robin DNS. Es e metodo mas simple y econémico de implementar el
balanceo de carga para cualquier servicio basado en TCP/IP, siendo una caracteristica
base de los sistemas operativos mas populares. La norma ‘de facto’ que define la
implementacion de esta técnica es conocida como BIND (Berkeley Internet Name
Domain). RRDNS permite que un grupo de servidores aparezca ante los clientes
como s se tratase de uno solo, distribuyéndose el trafico de éstos entre todos los
servidores. El funcionamiento es muy sencillo: cuando un cliente interroga a un
servidor DNS en busca de un determinado servicio, este le devuelve la direccion IP
del servidor que lo proporciona. En unaimplementacion de RRDNS, € servidor DNS
proporciona una direccion diferente cada vez que es requerido por un cliente. Estas
direcciones son las de los servidores que constituyen nuestra granja. Cada direccion
I P pertenece a un servidor diferente capaz de gestionar estas peticiones, de forma que
la carga de trabajo es repartida entre las diferentes méaquinas proporcionandonos un
meétodo primitivo de balanceo de carga. La principal ventaja de este método es su bajo
coste: no requiere hardware ni software adicional. No obstante, presenta varios
grandes inconvenientes a tener en cuenta. En primer lugar, no todos los clientes
obtienen la direccién directamente del servidor DNS, ya que éstos implementan un
sitema de cache para la resolucion de nombres. Esta cache puede deshabilitarse, pero
esto empobrecerd € rendimiento de nuestro servidor ya que le obligara a resolver
todas las direcciones que le lleguen. En segundo lugar, € servidor DNS no obtiene en
ningiin momento informacion del estado de los servidores de la granja, de forma que
si aguno de ellos estd sobrecargado de trabajo seguird enviandole peticiones de
servicio hasta saturarlo, a pesar de que los otros estan libres. Por Ultimo, si uno de los
servidores falla quedando fuera de servicio y no lo eliminamos manuamente del
servidor DNS, este continuara enviandole peticiones. El cliente tendrd que esperar a
que el time-out correspondiente concluya antes de ser remitido a otro servidor de la
granja.

Load Balancing Switches. Es una solucién hardware proporcionada por diferentes
fabricantes, tales como Cysco Systems o Alteon Websystems. Es una solucién robusta
y muy escalable. Los switches se colocan entre la coneccion a Internet y la granja de
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servidores. Todas las peticiones de los clientes llegan a switch usando la misma
direccion IP y es éste, en base a diferentes algoritmos implementados en é, quien
dirige € requerimiento de servicio a uno de los servidores de la granja. El switch
dirige periodicamente un ping a cada uno de |os servidores que componen la granja de
forma que puede determinar en cada momento cuales estén activos y cuaes no.
Asimismo, usa el tiempo de respuesta de los mismos para determinar la carga de
trabajo de cada uno y utilizar este parametro en sus agoritmos de encaminamiento,
proporcionandonos de esta forma un balanceo de carga inteligente. Su principal
inconveniente es e elevado coste de estos mecanismos. Ademés, si pretendemos
construir un sistema de alta disponibilidad no podemos contentarnos con uno sélo de
estos aparatos, convirtiéndolo en el taldn de Aquiles de nuestro sistema: deberiamos
de contar con, a menos, dos de ellos, elevando alin mas el coste de esta solucidn.

Microsoft NLB. Se trata de una solucion propietaria de la empresa de Redmon,
disponible en algunas de |as versiones de sus sistemas operativos NT 4.0 y 2000. Este
sistema utiliza una direccién P virtual para el cluster de servidores, distribuyendo la
carga de los clientes entre los servidores reales de forma transparente para los
clientes. NLB se implementa usando un driver de red situado logicamente entre el
nivel més ato del protocolo TCP/IP y el adaptador de red del servidor. Todos los
servidores que componen el cluster reciben la totalidad de las peticiones de los
clientes. El driver de red de NLB acttia como filtro y permite que €l servidor procese
Unicamente parte del tréfico que recibe.

Viendo € mecanismo utilizado por las tres soluciones vistas podemos comprender
f&cilmente que, s queremos implementar un servicio de muy alta disponibilidad,
podemos combinar facilmente dos de ellas colocando, por gjemplo, un sistema de
RRDNS en un primer nivel que redirija el tréfico a dos switches de balanceo de carga,
cada uno de los cuales encamina €l tréfico a 8 servidores diferentes.

En nuestro caso se optd por usar NLB para € reparto de carga, combinado con
Microsoft Cluster Service para aumentar la disponibilidad y escalabilidad del sistema.
El front-end estaria conformado por cuatro servidores Web con reparto de carga
mediante NLB que atacarian a una pareja de servidores en cluster con una cabina de
discos externas como almacen de informacion compartido, en los que se gecuta un
gestor de bases de datos de Oracle para dar servicio a nuestros servidores Web. En la
siguiente figura se puede ver un esguema de lainstalacion.

25 Seguridad

La seguridad fisicay |6gica de nuestro sistema es el Ultimo punto de este documento,
aunque no el menos importante. Si buscamos construir un sistema confiable y
altamente disponible debemos de hacerlo seguro. De nada vale todo lo visto
anteriormente si permitimos que por sabotaje, ataques de piratas informaticos o por
causa de un desastre natural nuestros servidores sean irremediablemente dafiados.
Este problema es mucho mas extenso de lo que podemos ver agui y deberia de
estudiarse en el entorno de la preparacion para la recuperacion ante desastres totales.
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No obstante, veremos someramente los principales puntos susceptibles de ser
atacados en un sistema informatico, algunas formas de minimizar los riesgos de
ataque e intrusismo y unas nociones sobre sistemas confiables de copias de backup.

Seguridad fisica. La mayoria de las discusiones sobre seguridad actuales se centran
en los graves dafios ocasionados por los virus y en la seguridad en la red. Sin
embargo, algo que suele pasarse por ato es que los servidores son més vulnerables a
los ataques fisicos que a los remotos. Si asaltan un servidor de nuestra red de forma
remota siempre se puede reiniciar, reconfigurar o reinstalar, pero si ha sido dafiado
fisicamente el problema puede ser méas serio y costoso en tiempo de disponibilidad.
Los principales puntos a tener en cuenta son los siguientes:

= Ubicacion de los servidores y elementos criticos de nuestra red.
= Contrasefias de BIOSy de consola.
= Seguridad general del hardware.

Los servidores deben de estar ubicados en un espacio aislado, de acceso controlado y
bien diferenciado del resto de la oficina. Deben de poseer un ambiente refrigerado y
libre de emisiones de polvo, humosy cualquier otro agente agresivo paralos mismos.
Las sadlas y los pasillos de acceso deben de ser totalmente opacos y sin puertas de
cristal. Las puertas de acceso deben de tener una cerradura de seguridad. Seria
deseable en casos extremos la vigilancia mediante circuito cerrado de TV.

Los servidores deben de estar protegidos mediante contrasefias de BIOS y de
consola. Dichas contrasefias deben de ser conocidas exclusivamente por las personas
indispensables, cumplir ciertas normas de seguridad (combinaciones sin sentido de
simbolos, nimeros y letras en maylsculas y minusculas), guardarse en un sobre
lacrado para emergencias, cambiarse periddicamente y nunca jamés dgar las
contrasefias por defecto que el fabricante o distribuidor proporcione.

Otra amenaza es e robo, tanto del sistema entero como de componentes
individuales. No es necesario que se lleven el servidor completo: los equipos de ata
disponibilidad estédn construidos de forma que muchos de sus componentes son
f&cilmente accesibles y extraibles ‘en caliente’. Esto, que es una ventaja a la hora de
la sustitucion de un elemento defectuoso, se puede convertir en un inconveniente ala
hora de protegernos contra robos por parte de personal externo o de nuestra propia
empresa.

Cddigo dafino. Llamamos codigo dafiino a los programas no autorizados que
realizan funciones que el usuario no conoce y probablemente no desea, bien porque
han sido modificados para aterar su fucionalidad o porque han sido disefiados ex-
profeso para permanecer ocultos y destruir o robar datos. Los mas frecuentes
ejemplos de cadigo dafiino son los virusy |os troyanos.

La deteccién del codigo dafiino una vez introducido en nuestro sistema puede ser
unatarea muy complicada, asi que lo mejor es extremar |as precauciones en cuanto a
software que es introducido en nuestros equipos, permitiendo exclusivamente la
instalacion de software homologado por la direccion técnica de la empresa y
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realizando esta siempre de forma controlada por personal especializado y nunca por €l
usuario en cuestion.

Es totalmente indispensable para ello deshabilitar o eliminar las disqueteras y
lectores de CD-ROMSs de las estaciones de trabajo, prohibir el uso de unidades de
almacenamiento externo y modems en los equipos y, si tenemos conexion a Internet,
deshabilitar los servicios de FTP alos usuarios comunes. Otro punto indispensable es
un sistema de antivirus siempre actualizado (de forma automética a ser posible) que
funcione en cooperacién con nuestro servidor de correo electrénico y que nos permita
bloquear |a entrada de determinados contenidos (gjecutabl es, scripts, etc.).

Ataques a través de Internet. Siempre que conectemos nuestra red con e mundo
exterior estamos entrando en un terreno hostil. La mejor defensa para evitar ataques
externos es un firewall. Un firewall es un dispositivo que evita que personas
desautorizadas entren en nuestra red. Puede tratarse de un ordenador auténomo con
filtro de paguetes o de un dispositivo hardware que realiza tales funciones. Los
firewalls funcionan como punto Unico de entrada, evaluando las diversas peticiones y
comprobando cuéndo estan autorizadas y cuando no, permitiendo tambien realizar
bloqueos contra determinados protocolos y contenidos. En definitiva, un firewall
controla quién puede entrar, qué puede entrar y dénde y cédmo pueden entrar en
nuestrared.

Habituamente e firewall separa nuestra red interna de los equipos que
necesariamente deben de estar conectados directamente al mundo exterior. La zona
donde se encuentran estos Ultimos se denomina habitualmente zona desmilitarizada o
DMZ.

Copias de seguridad. Un correcto programa de copias de seguridad es indispensable
para asegurar la disponibilidad de los datos en nuestro sistema. Una vez establecido
un programa adecuado de copias de seguridad, €l principal problema es la necesidad
de la intervencién humana: la rutina nos hace olvidar y, precisamente después de una
noche en la que nos olvidamos de hacer las copias de seguridad es seguramente
cuando precisamos de €ellas. Para solventar este inconveniente la mejor opcion es un
autoloader o robot de backups. Existe una amplia gama de autoloaders en el mercado
de diferentes capacidades en cuanto a nimero de cintas admitibles. Un autoloader,
por eemplo, de siete cintas nos permitiria hacer una o dos copias diarias de todos
nuestros datos (segin e volumen de informacion de que dispongamos) de forma
automatica durante todos los dias de la semana. Segiin nuestra politica de backups
podriamos reemplazar dichas cintas al final de la semana por otras nuevasy conservar
las grabadas para cualquier eventualidad o sobreescribirlas. No olvidemos, en
cualquier caso, que aungue elijamos sobreescribirlas, las cintas de backup estan
sometidas a un fuerte envejecimiento y es necesario reemplazarlas por unas nuevas
después de determinado nimero de escrituras. Es del todo imprescindible que nuestro
software de backup sea capaz de realizar una verificacion de los datos una vez
grabados en cinta. Las copias de seguridad deben de guardarse en un lugar seguro y
deseablemente en un lugar diferente (pero no demasiado apartado) de donde se
encuentran nuestros servidores.



Diseflando Sistemas de Alta Disponibilidad y TolerantesaFallos 18

Imégenes de los servidores criticos. Un complemento a las copias de seguridad que
se ha introducido fuertemente en los Ultimos tiempos es la creacion completa de
imégenes de los equipos servidores en CD-ROMSs, de forma que éstos pueden ser
rapidamente restaurados en caso de un desastre total. Veritas Backup-Exec tiene un
sistema denominado Intelligent Disaster Recovery que nos permite crear un CD-ROM
autoarrancable que nos permite copiar la informacién vital de nuestro sistema para,
posteriormente, poder realizar una recuperacion de los datos restantes desde la Ultima
copia en cinta de que dispongamos y asi, en un corto espacio de tiempo, tener
nuestros servidores totalmente recuperados. Adaptec ofrece un programa similar
denomindo Take Two que nos permite crear un disquete de arranque capaz de leer y
restaurar desde un conjunto de CD-ROMSs una imagen completa de nuestro sistema.
Existen otros productos similares comercializados por diversos fabricantes (PQDI,
Norton, etc.). Todo lo dicho en cuanto a verificacion, reutilizacién y amacenaje de las
cintas de backup es vélido para las imégenes de servidores en CD-ROM.

En el caso que nos ocupa, y debido a la gran diversidad de ubicaciones, no siempre
fue posible escoger un emplazamiento adecuado con unas condiciones minimas de
seguridad para los servidores. No se establecio ningln programa de renovacion y
control de las contrasefias de los servidores y |os equipos criticos. Por requerimientos
del cliente no se deshabilitaron las disqueteras ni los CD-ROMs de los equipos de
trabgjo pero todos ellos disponian de servicios antivirus permanentemente
actualizados de forma automética. Se limit6 e uso de FTP a determinados usuarios y
el servidor de correo electrénico poseia un antivirus integrado de la casa Symantec
gue controlaba y filtraba los documentos entregados antes de servirlos a buzédn del
usuario. El firewall se instalé en un ordenador dedicado a tal fin y se €ligio un
producto de la multinacional Trend Antivirus que, aparte de las funciones propias de
un cortafuegos, realizaba también un analisis antivirus de los paguetes que entraban
en la red. Para las copias de seguridad se escogio un robot fabricado por IBM con
capacidad para siete cintas mas una limpiadora. El programa de copias realizaba dos
volcados diarios. Al fina de la semana se reemplazaban las siete cintas por otras
virgenes y estas eran almacenadas durante todo un mes a cabo del cua eran
reutilizadas. Se programo una limpieza semanal de los cabezales del robot. Como
software de backup se usd Veritas Back-up Exec de la casa Seagate. Este mismo
software proporciona una solucién de recuperacion ante desastres mediante CD-
ROMs que fue convenientemente realizada. Las cintas semanales y los CD-ROMs
con las imagenes de los servidores se amacenan en un despacho proximo pero
separado del cuarto de servidores.
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